CYBERPRZEMOC

Przyjecie zgtoszenia i ustalenie okolicznosci zdarzenia
Nalezy ze spokojem wystucha¢ osoby zgtaszajacej i okazaé jej
wsparcie. Podziekowac za zaufanie i zgtoszenie tej sprawy.
Nie nalezy podejmowac krokow, ktdére mogtyby prowadzié¢ do
powtornej wiktymizacji czy wzbudzié¢ podejrzenia sprawcy

Ustali¢ charakter zdarzenia (rozmiar i range szkody,
jednorazowos¢ /powtarzalnos¢ ). Realizujgc procedure nalezy
unikac dziatar , ktére mogtyby wtérnie stygmatyzowaé ofiare
lub sprawce

Dokonac oceny, czy zdarzenie wyczerpuje znamiona
cyberprzemocy, czy jest np. niezbyt udanym zartem (wtedy
trzeba podjg¢ dziatania profilaktyczne majace na celu nie
dopuszczenie do eskalacji tego typu zachowan w strone
cyberprzemocy).

Opis okolicznosci, analiza, zabezpieczenie dowodoéw
Nalezy y zabezpieczy¢ wszystkie dowody zwiazane z aktem
cyberprzemocy (np. zrobi¢ kopie materiatow , zanotowaé date i
czas otrzymania materiatow w, dane nadawcy, adresy stron
www, historie potgczen , etc.).

Identyfikacja sprawcy(-6w)

Identyfikacja sprawcy(6w) czesto jest mozliwa dzieki zebranym
materiatom — wynikom rozméw z osobg zgtaszajaca, ofiarg,
analizie zebranych materiatéw.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry
pedagogicznej jest to konieczne, nalezy skontaktowaé sie z
Policja. Bezwzglednie nalezy zgtosi¢ rozpowszechnianie nagich
zdjeC osob ponizej 18 roku zycia (art. 202 par. 3 KK)

Aktywnosci wobec sprawcow zdarzenia ze szkoty
Gdy sprawca jest znany i jest on uczniem szkoty, pedagog

szkolny powinien przeprowadzi¢ z nim rozmowe o jego
zachowaniu.



Cyberprzemoc powinna podlega¢ sankcjom okreslonym w
wewnetrznych przepisach.

Aktywnosci wobec ofiar zdarzenia

Udzieli¢ wsparcia ofierze.

Pomoc ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw,
zerwaniu kontaktu ze sprawca, zadbaniu o podstawowe zasady
bezpieczenstwa on-line (np. nieudostepnianie swoich danych
kontaktowych, ksztattowanie swojego wizerunku etc).

W dziatania wobec ofiary nalezy takze wigczy¢
rodzicow/opiekunow

Monitorowac dalsza sytuacje (czy nie sg podejmowane wobec
niej dalsze dziatania przemocowe, obserwowaé , jak sobie radzi
W grupie po ujawnionym incydencie cyberprzemocy).

W trakcie rozmowy mozna zaproponowac¢ pomoc specjalisty
oraz przekazac informacje o mozliwosci zgtoszenia sprawy
Policiji.

Aktywnosci wobec swiadkow
Nalezy zadba¢ o bezpieczenstwo $wiadkow zdarzenia,
zwtaszcza, jesli byli oni osobami ujawniajgcymi cyberprzemoc.

Wspotpraca z Policja i sgdami rodzinnymi

Szkota powinna powiadomi¢ odpowiednie stuzby, gdy
wykorzysta wszystkie dostepne jej srodki wychowawcze
(rozmowa z rodzicami, konsekwencje z statutu i/lub regulaminu
wobec ucznia) i interwencje pedagogiczne, a ich zastosowanie
nie przynosi pozgdanych rezultatéw (np. nie ma zmian postawy
ucznia).

Kontaktu z Policjg wymagajg wszelkie sytuacje, w ktérych
zostato naruszone prawo Za zgtoszenie powinien odpowiadaé
dyrektor szkoty.

Wspoétpraca z dostawcami Internetu i operatorami
telekomunikacyjnymi

Kontakt w celu usuniecia z sieci kompromitujgcych lub
krzywdzacych materiatow.



